
背景

互联网已经彻底改变了全球的通讯，用户足不出户便可以体验便捷的信

息传播和交流互动。“互联网实时统计(Internet Live Stats)” 2014年7月
1日的数据显示，目前全球有超过29亿的互联网用户，超过世界人口总数
的40%（请见图1）。中国凭借其6.41亿的互联网用户，已成为全球最庞
大的网民群体1。

随着互联网用户数量的迅猛增长，电子商务也在蓬勃发展。根据市场调

研公司eMarketer 2013年12月报告，2012年中国B2C贸易总值约为1100亿
美元，到2014年B2C和C2C网络交易总值预计将增长至2746亿美元2。如

此高额的电子商务交易环境下也蕴藏着非法的交易活动。网络犯罪通常

容易达到隐藏真实身份并开展隐蔽性强的交易行为。因此，网络监测对

于了解在线非法野生动物贸易水平和规模至关重要。

国际野生物贸易研究组织(TRAFFIC)
关于网络非法野生物贸易(2012年1
月-2014年9月)的监测报告
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1  http://www.internetlivestats.com/internet-users/  (2014年7月1日获得该数据) 
2  http://www.emarketer.com/Article.aspx?R=1009649  (2013年2月5日获得该数据)

   综述要点:

•	国际野生物贸易研究组

织（TRAFFIC）对中文

电子商务网站的定期在

线监测数据，特别是自

2012年起的监测数据，

显示网络上发布了大量

非法野生物制品的在线

广告。

•	网上提供的非法野生物

制品一半以上都是象牙

制品。各网站采取定期

删除相关广告信息的措

施后，这些在线广告数

量已急剧下降并保持下

降趋势。

•	然而，我们不能因为这

种急剧下降的趋势而抱

乐观态度：特别值得注

意的是，通过社交媒体

平台进行的在线非法野

生物制品交易日益攀升

导致非法贸易数量仍然

居高不下。

•	我们需要探索遏制非法

野生物贸易的新途径，

例如：与最终为促成在

线交易提供寄递服务的

物流公司和提供支付交

易服务的金融公司合

作。

社交媒体平台上出售的象牙制品

图1 全球网络用户数量

互联网用户数



早在2006年，TRAFFIC就对选定的中国大陆、台湾及香港特别行政区中文网站及交易
平台开展了历时8个月的调查。最初的调查结果显示，大量的濒危物种制品在互联网上
出售（查出332件象牙制品3和193件犀牛角制品）。显然，必须对网络销售行为进行全
面网络监测。TRAFFIC自2010年起开始对网络市场进行定期调查，初步措施是简单统
计出售非法野生动物制品广告的数量。调查结果分别在2010年及2011年国家濒危物种
进出口管理办公室召开的研讨会上通报给了各执法部门。这些初步研究突出强调需要

更深入了解网络贸易状况，以便完善检测方法进而制止非法交易。2011年底，一项全
面网络监测项目开始在中国运作。调查结果会定期反馈给网站和平台负责人及执法部

门，例如国家林业局、森林公安局等。TRAFFIC同时开展对电子商务专业人员的定期
培训，内容包括用来掩盖非法交易的最新代名词、法规变更及物种鉴定等。 

市场监测

电子商务平台及网站：

2012年1月，TRAFFIC开始对15家选定网站的五种主要非法野生动物制品（象牙、犀牛
角、虎骨、玳瑁制品及穿山甲片）进行密切追踪监测，并对用于掩盖这些非法制品的 
12个已知代名词进行定期搜索。监测范围随新制品、网站特别是新代名词的发展趋势
而不断拓展更新。 

TRAFFIC调查发现，随着打击力度的增大，非法贸易商家对描述野生动物制品的
代名词不断进行扩展以防止他们的术语被屏蔽，相关广告被删除。为适应这一趋

势，TRAFFIC不断更新其掌握的代名词并将此变化及时反馈给网站负责人(表1)。例
如，针对象牙制品的网络交易代名词最初只有“象牙，XY和Xiangya”，截至2014年
9月，仅象牙一类搜索代名词数量就高达22个，包括“非洲塑料、黄料、白塑料、果
冻”等术语。TRAFFIC目前至少识别了总计64个其监测的非法野生动物制品的代名
词。

至2014年9月底，TRAFFIC继续每月定期监测25家电子商务类网站及古玩销售类网站，
涉及8大类野生动物制品——象牙、犀牛角、虎骨、玳瑁制品、穿山甲甲片、豹骨、塞
加羚羊角和盔犀鸟头骨，用于描述这些非法制品术语的搜索量达64个。TRAFFIC的专
家最初对每个监测网站逐一手动搜索制品名称及各自相应代名词，并将搜索结果在数

据库中记录。对这些数据进行筛选确认相关广告并移除重复词语。近期，TRAFFIC启
用了自动搜索和筛选方法。

每个月的非法野生物制品广告总量(TWPA)和新增非法野生物制品广告总量(NWPA)被
记录在案。对每个网站逐一搜索每个代名词，然后将记录的搜索结果（包括网页链

接、商品名称、具体描述及卖家信息）分别发送给每个网站/平台负责人，供他们参考
并清理相应发布信息。根据TRAFFIC提供的这些反馈信息，部分网站/平台负责人已屏
蔽了一些涉及的代名词，这些代名词就再也无法被用于非法制品的广告，但是网站负
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责人无法屏蔽全部涉嫌代名词，因为其中有些通常被用于合法制品。TRAFFIC会将月
度合并监测结果同时上报给相关执法部门。

某些特点有助于分辨真伪野生物制品，例如：通过检验网站发布的书面制品描述和图像

来分辨，尤其是那些涉及象牙、犀牛角、玳瑁制品、穿山甲甲片、盔犀鸟头骨和塞加羚

羊角制品。对于虎骨和豹骨制品的广告，很难直观辨别真伪，只能以卖家的具体描述为

基础进行判断。另外，卖家可能用其他商品的图片代替其销售的商品以吸引消费者的眼

球，由于不是所有消费者都能够鉴别真伪制品，因此，尽管统计结果中已排除了明显的

假冒制品广告，有些广告仍可能被误计入非法野生生物制品统计结果中。TRAFFIC还
使用一些方法用于处理不同网站发布的相同制品广告的重复信息，这些广告信息通常可

以追溯到同一个商家。在此种情况下，重复信息将被计为一个单独数据点。

2012年1月，TRAFFIC在调查的15家网站发现5类非法野生物制品的近3万条广告（见图
2）。这一数据在接下来的两个月上升至逾50,000条。直至2012年4月，在TRAFFIC向监
测的网站负责人反馈监测数据后，一些网站负责人第一时间清理了其网站上涉嫌违法

的广告，该数据又再次下降到约3万条。随后，非法野生物制品广告总量(TWPA)再次上
升，主要原因是TRAFFIC自2012年5月起将监测的网站数扩大到24家，并增加了监测制
品数量（2012年7月起增加豹骨，2012年8月起增加塞加羚羊角，2013年1月起增加盔犀
鸟头骨）。另外，截至2014年10月，搜索代名词数量也增加至37个。总体来说，非法野
生物制品广告总量(TWPA)保持相对稳定的原因是由于各网站负责人屏蔽了多种代名词
并清理了违法广告。

在TRAFFIC实施对网站负责人的持续培训、指导和信息共享的措施后，非法野生物制
品广告总量(TWPA) 在2013上半年有了稳步的明显下降趋势，急剧下降至小于1万条并
在此后一直保持该水平，并且仅有略微变化。纵使在监测范围不断扩大的条件下，在此
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表 1: TRAFFIC 的网络和电子商务监测进展 (2012 年 1 月至 2014 年 9 月)  

时间 网站数目 制品数目 制品* 
所有制品的

关键词数量 

2012 年 1 月 15 5 
象牙、犀牛角、虎骨、玳瑁制品、穿山甲

甲片 
9 

2012 年 5 月 24 5 
象牙、犀牛角、虎骨、玳瑁制品、穿山甲

甲片 
12 

2012 年 7 月 24 6 
象牙、犀牛角、虎骨、玳瑁制品、穿山甲

甲片、豹骨 
20 

2012 年 8 月 24 7 
象牙、犀牛角、虎骨、玳瑁制品、穿山甲

甲片、豹骨、塞加羚羊角 
30 

2012 年 10 月 24 7 
象牙、犀牛角、虎骨、玳瑁制品、穿山甲

甲片、豹骨、塞加羚羊角 
37 

2013 年 1 月 24 8 
象牙、犀牛角、虎骨、玳瑁制品、穿山甲

甲片、豹骨、塞加羚羊角、盔犀鸟头骨 
40 

2013 年 7 月 25 8 
象牙、犀牛角、虎骨、玳瑁制品、穿山甲

甲片、豹骨、塞加羚羊角、盔犀鸟头骨 
57 

2014 年 6 月 25 8 
象牙、犀牛角、虎骨、玳瑁制品、穿山甲

甲片、豹骨、塞加羚羊角、盔犀鸟头骨 
64 

2014 年 9 月 25 8 
象牙、犀牛角、虎骨、玳瑁制品、穿山甲

甲片、豹骨、塞加羚羊角、盔犀鸟头骨 
64 

*犀牛角=RH, 虎骨=TB, 玳瑁制品=HS, 穿山甲甲片=PS, 豹骨=LB, 塞加羚羊角制品=SH, 盔犀鸟头骨=HC  

 

In January 2012, TRAFFIC discovered almost 30,000 advertisements for five illegal wildlife 
products on the 15 websites surveyed (Figure 2). This figure rose to more than 50,000 in the next 
two months but dropped again in April 2012 to around 30,000 after TRAFFIC contacted and 
shared the monitoring results with website managers, several of whom immediately deleted the 
identified advertisements. Thereafter the number of TWPA once again rose, as TRAFFIC began to 
monitor more websites (24 from May 2012) and additional products (Leopard bones from July 
2012, Saiga horn from August 2012 and hornbill casque from January 2013), while the number of 
code words searched also increased to 37 by October 2014. Overall, the TWPA remained 
relatively steady because of the increasing efforts by website managers to block various code 
words and remove offending advertisements. 
2012 年1月， TRAFFIC在调查的15家网站发现5类非法野生物制品的近3万条广告（见图2）。
这一数据在接下来的两个月上升至逾 50,000 条。直至 2012 年 4 月，在 TRAFFIC 向监测的

网站负责人反馈监测数据后，一些网站负责人第一时间清理了其网站上涉嫌违法的广告，该

数据又再次下降到约 3 万条。随后，非法野生物制品广告总量(TWPA)再次上升，主要原因

是 TRAFFIC 自 2012 年 5 月起将监测的网站数扩大到 24 家，并增加了监测制品数量（2012
年 7 月起增加豹骨，2012 年 8 月起增加塞加羚羊角，2013 年 1 月起增加盔犀鸟头骨）。另外，

截至 2014 年 10 月，搜索代名词数量也增加至 37 个。总体来说，非法野生物制品广告总量

(TWPA)保持相对稳定的原因是由于各网站负责人屏蔽了多种代名词并清理了违法广告。

 
Figure 2: Number of total illegal wildlife product advertisements (TWPA) in monitored 
Chinese-language websites (January 2012-September 2014) 
图 2：所监测中文网站上非法野生物制品广告总量(TWPA)（2012年1月 至 2014 年9月） 

表1: TRAFFIC的网络和电子商务监测进展 (2012年1月至2014年9月)
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期间（见表1）取得如此成果并不容易。同时，严重威胁极度濒危或濒危物种的网络非
法贸易仍然情况严峻。然而，仅通过删除电子商务平台上的广告无法杜绝非法买卖野

生物制品的需求。不得不承认，仍有一些非法野生物制品的交易不在TRAFFIC的监控
范围内。这表明电子商务平台上非法野生物制品的实际交易数量可能更高。

每个月在线发布的新增非法野生物制品广告总量(NWPA)数目更精确直观地反映了网络
非法野生物贸易的水平和趋势。新增非法野生物制品广告总量(NWPA)消除了已记录在
案的广告影响，并意味着将更快发现新的贸易趋势（见图3）。TRAFFIC实施监测措施
并向网站负责人反馈信息后，相关广告被删除，新增非法野生物制品广告总量(NWPA)
数目在2012年7月急剧降至1500条左右，并自此长期保持该水平，尽管由于引入其他额
外网站和代名词监测造成了一些变化。

 
 
 
TRAFFIC’s ongoing training, guidance and sharing of information with managers of websites led 
to a steady and significant drop in the number of TWPA in the first half of 2013: it fell sharply to 
fewer than 10,000 advertisements and has remained there ever since. This is remarkable, as the 
scope of the monitoring has been increasing continuously during that time (see Table 1), but is 
still problematic given that it concerns highly endangered or threatened species.  
 
A more accurate reflection of the levels and trends within the online illegal wildlife trade is 
provided through the number of new wildlife products advertisements (NWPA) posted online 
each month. The NWPA removes the influence of old advertisements that have already been 
recorded meaning new trade trends can be observed more quickly (Figure 3). Following TRAFFIC’s 
monitoring and feedback to website managers resulting in advertisement removal, the NWPA fell 
dramatically to around 1500 from July 2012 and has remained around that level ever since, 
despite some variation caused by the introduction of additional website and code word 
monitoring.  
 
Figure 3: Number of monthly new wildlife products advertisements (NWPA) (January 
2012-September 2014) 
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图2：所监测中文网站上非法野生物制品广告总量(TWPA)（2012年1月至2014年9月）

 
 
Because of the rising number of websites, products and code words used in monitoring, direct 
comparison between different months is not possible. TRAFFIC therefore developed an index4 
based on the NWPA per product per website to compare trends in illegal online wildlife trade 
(Figure 4). 
 
Figure 4: Number of monthly new wildlife advertisements per products per websites (January 
2012 - September 2014) 

 
 
Starting at 19 new advertisements per product per website in January 2012, the index peaked at 
45 in March 2012 before sharply decreasing to 11 in July 2012 where it has been at or below until 
September 2014.  
 
The dramatic four-fold decrease from July 2012 occurred shortly after a workshop held on 23rd 
June 2012, convened by the National Forest Police Bureau and in collaboration with China CITES 

                                                             
4 The index is calculated as: NWPA of one month/the number of species *the number of websites monitored by 
TRAFFIC at this month 
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图3：新增非法野生物制品广告总量(NWPA)数目（2012年1月至2014年9月）
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由于网站、制品和监测所用代名词的数量不断增加，无法直接对不同月份进行对比。故

TRAFFIC在每个网站每项制品的新增非法野生物制品广告总量(NWPA)基础上开发了一
个指数4，用来比较在线非法野生物交易（见图4）。

从2012年1月每个网站每项制品的19条新增广告开始，这一指数在2012年3月达到45条
的峰值，其后急剧下降至2012年7月的11条，并且截至2014年9月保持这一稳定水平或更
低水平。 

2012年6月23日国家林业局、森林公安局与国家濒危物种进出口管理办公室和TRAFFIC
合作组织召开了一个研讨会，包括阿里巴巴、淘宝、腾讯等15家中国领先电子商务网站

 
 
Because of the rising number of websites, products and code words used in monitoring, direct 
comparison between different months is not possible. TRAFFIC therefore developed an index4 
based on the NWPA per product per website to compare trends in illegal online wildlife trade 
(Figure 4). 
 
Figure 4: Number of monthly new wildlife advertisements per products per websites (January 
2012 - September 2014) 

 
 
Starting at 19 new advertisements per product per website in January 2012, the index peaked at 
45 in March 2012 before sharply decreasing to 11 in July 2012 where it has been at or below until 
September 2014.  
 
The dramatic four-fold decrease from July 2012 occurred shortly after a workshop held on 23rd 
June 2012, convened by the National Forest Police Bureau and in collaboration with China CITES 

                                                             
4 The index is calculated as: NWPA of one month/the number of species *the number of websites monitored by 
TRAFFIC at this month 
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图4：每个网站每项制品的月新增野生物广告数目（2012年1月至2014年9月）

4  该指数的计算方法为：一个月的NWPA / 物种数 * 本月TRAFFIC 监测的网站数

Management Authority and TRAFFIC, where 15 of the leading e-commerce sellers operating in 
China, including Alibaba, Taobao, and Tencent, signed a declaration stating they had a 
zero-tolerance policy towards their services being used to conduct illegal wildlife trading. 
Following that public declaration, the NWPA index has fluctuated between five and 10 until 
September 2014; or around 1500 new advertisements per month across the 25 monitored sites.  
 
Of the eight monitored products, ivory remains the most frequently advertised, generally 
comprising over half of the new advertisements posted each month (Figure 5).  
 
Figure 5: Number of new ivory product advertisements (January 2012-September 2014) 

 
 
At the beginning of the survey there were 57 new advertisements for ivory products per website. 
This peaked at 136 in March 2012, then decreased to 39 in July 2012, following the public 
declaration by the 15 leading e-commerce sellers. Following this development, the index 
fluctuated between 20 and 50 for the next 24 months, averaging around 35 new advertisements 
for ivory products on each of the monitored websites.  
 
Social Media:  
In March 2014, TRAFFIC began investigations into the rising use of social media to sell illegal 
wildlife goods. Initial investigations revealed dealers release photos and information about illegal 
wildlife products in order to attract and interact with potential customers. In contrast to posted 
advertisements on regular websites, which can be seen by all visitors, social media audiences can 
be selected by dealers and are generally based on audiences’ personal introductions. This privacy 
means that sellers are better protected and monitoring is more challenging. To overcome this, 
those monitoring the trade posed as potential buyers in order to be allowed to enter the closed 
audience circles. Once an investigator is within a social media circle, it is straightforward to make 
further contacts to be allowed into other circles of sellers and buyers. Some social media dealers 
use “agents” to extend their audiences. Agents re-post information about illegal wildlife products 
onto their own social media platform and, if someone in their circle wants to buy the product(s), 
the agent buys it from the dealer and resells it at a higher price to the contact within their circle. 
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图5：新增象牙制品广告数量（2012年1月至2014年9月）



的负责人出席了该研讨会，并联合签署了野生动植物贸易零容忍倡议书。此研讨会召

开后不久，自2012年7月起，非法野生物贸易的数量就急剧下降了四倍。在此之后，至
2014年9月，NWPA指数一直在5到10之间波动，监测的25个网站每月新增广告数目保
持在1500条左右。 

在被监测的8个制品中，最常见的是象牙制品广告，通常占到每个月新增广告数量的
1/2以上（见图5）。

调查初期，每个网站新增象牙制品广告为57条，并于2012年3月达到136条的峰值。在
15家领先电子商务网站联合发出倡议书后，该数值从2012年7月起下降到39条，并于接
下来的24个月中保持在20-50条的范围内，被监测的每个网站象牙制品新增广告平均为
35条。

社交媒体: 

2014年3月起，TRAFFIC开始对日益增长的利用社交媒体平台出售非法野生物制品的现
象进行调查。最初的调查显示，不法商家发出非法野生物制品图片及信息，以吸引和

联系潜在消费者。所有访问者都可看到一般网站发布的广告，而社交媒体却不同，使

用社交媒体的商家可根据访问者的个人介绍来选择可与之公开信息的访问者。这一私

密的方法帮助不法商家巧妙地规避了监测。 

一些使用社交媒体商家还会雇佣“代理”以帮其拓展消费者群体。“代理”将非法野

生物制品信息转发到自己的社交平台，一旦其社交圈内有人有购买意向，该代理会向

上一级销售者购买该商品并加价转卖。通过这种途径，不法商家可以更迅速地销售其

商品并关联更多用户。社交媒体零售的监测同时也存在相当大的挑战。大部分社交媒

体平台只对“被验证”的用户公开商家在该社交圈内公布的信息。不法商家还会定期

跟踪其圈内用户并可屏蔽没有消费记录或很少更新（被认为不活跃的）的用户，或者

那些经常提出问题的用户。以上现象使得调查人员很难在这些异常谨慎的互联网圈子

内保持圈内人的身份。TRAFFIC需要利用新的调查手段和技术以应对这一问题。尽管
监测非法交易的过程中困难重重，TRAFFIC的调查依然监测到通过社交媒体买卖的大
量非法野生物制品贸易信息。表2展示了一个月内社交媒体平台上非法交易数量的摘要
信息。
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社交媒体账户  象牙原牙 象牙切块 
犀牛: 整只角或犀角

切片以及加工制品等 
盔犀鸟头骨 象牙制品 

不法商贩 1 60+ 100+ 10   数千件 

不法商贩 2 2 54   25 数百件 

不法商贩 3 26 70+ 50+ 21 数百件 

不法商贩 4 5 11     数百件 

不法商贩 5 7 11 15   数百件 

不法商贩 6 15 30+ 2   数百件 

总计 115+ 276+ 77+ 46+ 数千件 

 
The data in Table 2 show that significant amounts of illegal wildlife products are being sold 
through social media. That is why it is imperative that investigators and enforcement agencies – 
as well as social media platform administrators – concentrate their efforts on monitoring and 
deterring illegal wildlife trade on social media.  
表 2 的数据表明大量非法野生物制品正通过社交媒体出售，这更表明调查人员、执法部门及

社交媒体主管部门应加大对社交媒体平台上非法野生物交易监测和打击力度的重要性。 
Monitoring and enforcement challenges 
监测及执法面临的挑战 
The speed and anonymity of online commerce presents many challenges for routine monitoring 
of activity to detect those transactions where wildlife goods are being bought and sold illegally. 
Dealers are increasingly adept at concealing their activities, by selling through social media, 
introducing new code words to conceal the identity of the actual goods on offer and other means. 
Progress in eliminating illegal online trade is hampered by the practicalities of blocking certain 
code words, while limited capacity means it is simply not possible to find and delete all offending 
advertisements in time. The speed with which online transactions can take place is also a major 
impediment, both to monitoring and to effective enforcement action.  
电子商务的迅猛发展及匿名交易使野生物网络非法交易的常规监测和检查面临多方挑战。商

家隐蔽其违法行径的手段愈发熟练，例如利用社交媒体出售、使用新代名词掩盖所出售制品

的真实性质等方法。调查受到非法在线交易的过程中某些代名词被屏蔽情况的阻碍，以及有

限的能力也意味着根本不可能及时找到并删除所有违规广告。几秒钟就可以完成的在线交易

对于网络监测和执法行动来说也是很大阻碍。 
Therefore any attempt to monitor online activities needs to be capable of rapid adaption to meet 
new challenges as they arise. TRAFFIC is continuously reviewing and adapting its monitoring 
approaches, including further investigations into the illegal trade through social media, and is 
actively seeking new funding and expanded partnerships to increase the activities and scope of 
online monitoring.  
因此，网络监测需要迅速适应新变化并进行各种各样的尝试以面对出现的各种新挑战。

TRAFFIC不断审查并调整其监测方法，包括进一步调查通过社交媒体进行的非法交易、积极

寻找资金支持并扩大合作范围以增加在线监测的规模和范围。 

New means of enforcement, which go beyond removing advertisements from websites, need to 
be identified and implemented. One recent example concerns a seller on the social media 

表2：单月社交媒体非法野生动物制品广告数量范例



表2的数据表明大量非法野生物制品正通过社交媒体出售，这更表明调查人员、执法部
门及社交媒体主管部门应加大对社交媒体平台上非法野生物交易监测和打击力度的重要

性。 

监测及执法面临的挑战

电子商务的迅猛发展及匿名交易使野生物网络非法交易的常规监测和检查面临多方挑

战。商家隐蔽其违法行径的手段愈发熟练，例如利用社交媒体出售、使用新代名词掩盖

所出售制品的真实性质等方法。调查受到非法在线交易的过程中某些代名词被屏蔽情况

的阻碍，以及有限的能力也意味着根本不可能及时找到并删除所有违规广告。几秒钟就

可以完成的在线交易对于网络监测和执法行动来说也是很大阻碍。 

因此，网络监测需要迅速适应新变化并进行各种各样的尝试以面对出现的各种新挑

战。TRAFFIC不断审查并调整其监测方法，包括进一步调查通过社交媒体进行的非法
交易、积极寻找资金支持并扩大合作范围以增加在线监测的规模和范围。除了删除网站

的非法广告以外，还需采取新的鉴别和实施执法手段。以最近的一起案件为例，执法部

门通过社交媒体平台“微信”上的语音交易记录5成功抓获一名不法商家。 

目前，在网络上发布非法野生物制品广告并不属于违法行为，但在线出售象牙制品则

属于违法行为。这一点直接反映出法律更新的步伐也需要紧跟科技的进步。随着“担

保交易”的广泛应用，支付方式成为侦查非法交易的一种新途径。一旦确认购买，买家

会将钱款转至三方担保账户。一旦担保中介机构收到钱款后，卖家会向买家发货，买

家收到商品后通知担保中介机构向卖家付款。此类跟踪资金流动的方式成为阻断非法

网络交易的另一个很好的解决办法。检查和阻止非法交易的另一种方法是阻断物流环

节，TRAFFIC已与多家物流公司探讨合作机制，以确保他们不会在不知情的情况下成
为非法野生物交易的承运渠道。

尽管如此，在与电子商务平台和网站及相关执法部门合作两年多后，非法野生物制品

广告总量(TWPA)和月新增非法野生物制品广告总量(NWPA)在过去两年中保持平稳态
势。这一态势归功于15家中国领先电子商务网站对非法野生动网络贸易的零容忍政
策。TRAFFIC的定期监测反馈促使网站负责人将删除违规广告和屏蔽用于描述非法制
品的代名词列入常规工作内容，并在一系列有针对性的培训研讨会上报告其采取的此类

措施。尽管已取得了诸多积极进展，在消除非法野生物制品在线交易方面还有很长的路

要走，特别是通过社交媒体进行的此类交易。
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图6：网络交易的一般流程

5   http://www.fj.xinhuanet.com/news/2014-08/27/c_1112255004.htm



如图6所示，一般销售流程可包括电子商务网站和社交媒体。因此，电子商务网站和社
交媒体可实现互联。交易双方可能随时转变其交流模式，这也使调查及执法过程更加复

杂。付款模式包括两种：即可通过担保付款也可无担保付款。（附件一）描述了一般网

络交易的步骤及细节。 

结论

TRAFFIC的定期网络监测，尤其是自2012年起对中文电子商务平台及网站的监测揭露
了大量非法野生物制品的在线广告及信息，2012年3月达到约4000条新增广告的峰值（
见图3）。 TRAFFIC的数据显示半数以上的网络非法制品为象牙制品。

TRAFFIC定期删除相关违规广告并定期向平台和网站负责人反馈调查结果并开展一系
列培训活动，促使非法野生物网络广告大幅减少并保持平稳。这一成绩也得益于2012年
6月15家国内领先的电子商务网站对非法野生物网络贸易共同表示“零容忍”态度，及
与各网站相关负责人的长期稳定合作。尽管TRAFFIC监测的网站数量（目前25个）、
监测物种制品数量（目前8个）和相关搜索术语数量（目前64个）一直在增加，月新增
非法野生物网络广告数目在过去25个月中一直保持在1500条左右。

然而，不能因为非法野生物网络广告数目的显著减少而持乐观态度，目前的非法野生物

广告数目仍然高居不下，且目标物种都涉及国际保护动物。而常规监测的网站违规广告

变少，正表明这些违规广告已转移到了其他地方，特别需要注意当前全球突飞猛进发展

的网络商务环境下的这些违规广告。

特别引人注意和关注的是，通过社交媒体在线销售非法制品的行为日益增多，给监测和

执法带来了挑战，并且解决这方面问题的能力亟待提高。TRAFFIC的数据显示，目前
有大量非法野生物产品通过社交媒体出售。需要开拓新方法来遏制此类非法贸易，诸如

与最终促成网络交易的物流公司和提供支付交易服务的金融公司合作。

考虑到这些研究结果，TRAFFIC提出了以下改进电子商务市场在线监测的建议，以大
幅减少利用电子商务市场出售非法野生物制品的活动，并使那些销售此类制品和购买此

类制品的商家和买家规避被拘捕和被起诉的风险。
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建议

1. 物流和快递公司需要作出更多努力，通过常规和谨慎检查货物的措施确保他们的货
物符合现行规定，以便阻断在线非法野生物贸易。TRAFFIC随时为实现这一目标而
提供知识培训和能力建设方面的协助。 

2. 国家邮政局（中国物流和快递行业监管部门），应成为中国国家部门间CITES履约
执法工作协调小组（NICE-CG）和省级部门间CITES履约执法工作协调小组（PICE-
CG）成员。上述这两个机构负责监管中国CITES执法工作实施。 

3. 打击非法野生物贸易方面，社交媒体公司应该发挥更加积极主动的作用。例如，该
行业掌握了监测和搜索关键代名词的技能，一经相关执法机关要求，这些公司有义

务将其客户群的信息共享。对此可行性需更深入的探讨。 

4. 政府应发出明确的信息，即中国象牙唯一合法渠道来自指定的象牙制造商和零售
店，并且规定所有网上象牙销售都为非法行为。由于网上销售象牙系非法行为，应

探究是否有可能颁布相关法规，以便规定在线发布象牙和其他受保护野生物产品广

告的行为（包括代名词）同样非法。  

5. 应扩大由政府机构、非政府组织（包括TRAFFIC）以及由中国国家濒危物种进出口
管理办公室CITES-MA合作设立的行业参与者组成的联盟，以便提升旨在打击非法
野生物在线（包括社交媒体）贸易的监测和执法活动的力度。



图7为不法商家在网上出售盔犀鸟头骨雕刻制
品信息的截屏。商家只留下了其移动终端账户

信息及邀请有意购买该制品买家加入该账户的

意愿，而没有留下该制品的详细描述。

第2步：通过移动终端账户或网店召集买家

移动终端账户:

由于移动终端账户具有私密性特点，不法商家

将其广泛用于联系和吸引有意购买非法制品的

买家。这一首选联系方式的主要特点包括：

- 高私密性、被抓到的风险低。与微博或论坛
相比，移动终端账户需要得到主人（例如不

法商贩）的批准，访问者才能进入该账户。

并且该账户只传递一对一信息而不是公开留

言，交易十分“安全”。

- 有意愿购买的访问者将成为该账户成员，他
们都是非法制品潜在买家。  

- 向潜在买家发布新制品的方式便捷，上传一
张照片后发布即可，该图像将自动显示在每

位访问者的屏幕上。

- 一旦某位访问者此前有购买记录，此后的购
买交易将直接通过移动终端账户进行。

图8所示的卖家账户每天都更新并且定期发布
新品信息。其账户中的图片显示他巨大的存货

量。而在公开论坛或网络店铺中，卖家很少公

开其有大量存货的信息，但他们感觉在私人社

交媒体圈内很安全。 
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图8：卖家移动终端账户上的屏幕截图

本部分描述了图6所示网络交易的一般步骤。此
部分描述基于TRAFFIC调查人员的观察经验。 

第1步：引起对所售制品的关注

商家通常在电子商务站点发布广告（见图7），
或在文玩/古玩收藏类论坛中发起线上拍卖。广
告内容可将感兴趣的买家引导到个人移动终端

账户，以保证此后沟通的私密性。交易地点可

以是商家的个人网络店铺或实体店铺。 

图7：文玩收藏论坛发布信息的截屏
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附件一：非法野生物制品网络交易的一般步骤



网络店铺:

与移动终端账户不同，网店信息相对公开，因

此不法商家了解在此公布非法制品有很高风

险，所以不法商家会用其他合法产品进行掩

饰。例如，图8中截屏所示的不法商贩在其网
店中出售的都是合法商品，但这个不法商贩却

通过移动终端账户出售非法野生物制品。一些

电子商务企业也证实，有时候一些商家在网店

上销售的物品并不是他们真正出售的商品。

第3步 成交

根据买卖双方意愿，这一步骤包括担保支付和

非担保支付（例如银行转账）两种方式。 

- 近期移动终端账户间直接付款也成为新趋

势：这不仅方便了买卖双方的交易，而且由

于其私密性使得交易付款很难被跟踪。

- 网络支付服务还起到了一个重要作用。买卖
双方私下沟通，并利用正规线上支付方式付

款。这种方法表面看起来并不违法且很难

被监测。线上支付形式通常提供担保交易服

务，允许消费者先验货后付款。

图9 显示一只塞加羚羊角线上拍卖的截屏，内
容包括商品描述、卖家移动终端账户详细信息

以及必须通过电子支付方式付款的要求。
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图9：不法商贩线上拍卖赛加羚羊角的截屏
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国际野生物贸易研究组织（TRAFFIC）创建于
1976年，是全球最具规模的野生物贸易监测研
究组织。以其对可能因贸易导致濒危的野生物

种的情况问题，向相关部门提出建议参考，促

使其及时采取相应措施的专业性在全球处于领

先地位。TRAFFIC的使命是通过对全球野生动
植物贸易的监测，保证贸易不危及野生动植物

的生存。

网址: www.trafficchina.org
E-mail: traffic.china@traffic.org
新浪微博：http://weibo.com/trafficchina

20
15
年

2月

is a strategic alliance of

中欧环境可持续项目-政策支持及宣传机制子项目

EU-China Environmental Sustainability Programme 
Policy Support and Networking Mechanism

Implemented by

本项目获得了WWF-UK和德国联邦经济合作与发展组织部(BMZ)
的大力支持。并由TRAFFIC与GIZ共同执行。


